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Acuerdo No O22

(30 de Agosto de 2021)

“Po「eI cual se deroga el Acue「do No. 018 deI 27 de noviemb「e de 2019 yse estabiece la

Politica para la Administ「aci6n de Riesgos en e=nstituto Supe「io「 de Educaci6n Ru「al

ISER de PampIona,’’

軋CONSEJO DIRECTIVO D軋INSTiTUTO SUPERiOR DE EDuCACI6N RURA」 lSER

DE PAMPしONA

En uso de sus facultades Iegales y estatutariai en eSPeCial las que ie confiere el

acue巾O namero OlO del O2 de diciembre de 1993“ Estatuto General- A軸Culo 14

1iteraIay

CONS寒DERANDO

Que e川te「al f) deI a面Culo 2O de Ia Ley 87 de 1993, eStabie∞ COmO unO de Ios objetivos

deI Sistema de Cont「O=nte「no, ia definici6n y apIicaci6n de Ias medidas para prevenir los

riesgos’detecta「 y corregi「 Ias desviacjones que se presenten en ia o「ganizaci6n y que

Puede afectar e=og「O de sus objetivos.

Que, Segdn Ia Ley 87 de 1993, COnfo「me con el articuio lO。 Pafag「afo血ico, los manuaIes

de procedimientos son inst「umentos a traves de los cuaies se cumpie el cont「ol intemo.

Que’mediante el Dec「eto 1537 de 2001 se regIament6 parciaImente la Ley 87 de 1993, y

en el articulo　4 sehaIa la administ「aci6n de rfesgos　'`Como par胎i函egraI deI

ねIね/eci面enfo de tos sisfemas de ∞nfroI intemo en /as en紺ades pab侮as居s

aufo胸ades coIreSpOndientes es飴b/eceI白n y ap碇a府n po鵬as de adm研strac碕n de/

庵sgo・ Pa伯!aI efecめ′ Ia胸en鵬ac胸n y anさ侭is de rfesgo debe ser ”n ProCeSO

pe仰anenfe e mte伯c飢ro en(鳩伯adm面sIrac伯n y佃s o海面as de confroI intemo o quienes

haga sus veces’eVa/uando /OS aSPeCfosぬnto htemos como extemos qu'e Pueden偽egar

a rep伯senねr amenaza pa伯consecud6n de bs o錘ffvos o/gan唐aciones, COn m碕S a

esぬbfecer acciones efec机噌S,鳩p鳩Senぬdas en ac肌庇ねdes de contro4 aco佃adas en!re

bs nesponsab伯s deねs areas o procesos y佃s o勧as de co励OI i面emo e hfegradas de

mane伯hheIenfe bs pIOCedimienfos“,

Que’el Dec「eto 2641 de 2012’en el articulo IO, Sehala como metodoIogia para dise砲r y

hace「 Seguimiento a Ia est「ategia de lucha ∞nt「a Ia co「「upci6n y de atenci6n aI ciudadano

de que t「ata el articulo 73 de la Ley 1474 de 201 1 , la establecida en el Pian Antico皿PCi6n

y de Atenci6n a! Cjudadano’en CuyO Primer ∞mPOnente in∞rPOra la “MetodoIogia pa「a la

identificaci6n de riesgos de co皿PCi6n y acciones pa「a su manejo”.
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Que’el Decreto 124 de 2016’en Su articulo 2・1"4・1 y 2"1.4.2’eStablece la Estrategia de

lucha cont「a la co皿PCi6n y de Atenci6n al Ciudadano. Sefialando ∞mO metOdoIogia para

dise砲「 y ha∞「 Seguimiento a la est「ategia de lucha contra la co「「upci6n y de atenci6n al

Ciudadano - Mapas de Riesgo de Co町uPCi6n de que t「ata e- articuIo 73 de la Ley 1474 de

201 1 , la establecida en ei Plan Antico皿PCi6n y de Atenci6n aI Ciudadano contenida en el

documento `.Est「ategias pa「a la Const「u∞i6n deI PIan Antico皿PCi6= y de Atenci6n ai

Ciudadano-Ve「Si6n 2,,.

Que・ mediante Acuerdo No. 018 de1 27 de noviemb「e de 2019 se ・`ap「ueba la Po-itica pa「a

Ia Gesti6n lntegral del Riesgo en e=nstituto Superio「 de Educaci6n Ru「a=SER de

PampIona’’・ ia cuaI estaba basada en Ia “Guia pa「a Ia administraci6n de Riesgos de

Gesti6∩, Corrupci6n y Seguridad DigitaI y eI Dise吊O de Controles en Entjdades帥biicas

VerSi6n 4’’.

Que, ei Departamento Administrativo de ia Funci6n P謝olica, Public6 1a “Gufa pa「a Ia

administraci6n de Rjesgos y eI Disefro de Cont「o看es en Entidades P謝olicas ve「si6n 5,,, en

diciembre de　2020　en ia que　``se actualizaron y precisaron aIgunos eIementos

metodo16gicos para mejorar ei ejercicio de iden帥caci6n y valoraci6n del 「iesgo" y define

que ``para la impIementaci6n de Ia gesti6n deI 「iesgo’eS neCeSario que cada entidad haga

un analisis de las estrategias, la fo「muIaci6n de oPjetivos y Ia impIementaci6n de esos

OPjetivos en la toma de decisiones cotidiana, lo que pe「mitifa una identificaci6n del 「iesgo

adecuada a las necesidades de cada o「ganizacich, ∞n un enfoque p「eventivo que

Pe「mita Ia p「OteCCi6n de Ios recu「SOS, aicanza「 mejores 「esultados y mejo「ar Ia p「estaci6n

de servicios a sus usuarios aspectos fundamentales什ente a Ia generaci6n de vaIo「

P心blico, eje fundamentai en ei que hace「 de todas las o「ganizaciones p謝oIicas,,.

Que, Ia propuesta de la PoIftica para la Administ「aci6n de Riesgos en de=nst餌to

Superior de Edu∞Ci6n Rura=SER de Pamp!ona, fue prese=tada po「 la AIta Di「ecci6n aI

Comite de Coordinaci6n de Contro=ntemo, COnfo「me ai ∞mPOnente de institucionaiidad

bajo el cuaI funciona el Modeio Integ「ado de PIaneaci6n y Gesti6n, adoptado mediante

Resoluci6n No. 100 de=5 de feb「ero de 2021.

En m帥to de lo expuesto,

ACuERDA

ARTicuしO PR営MERO. Deroga「 el Acue「do No. 018 de1 27 de noviemb「e de 2019 “Po「 el

CuaI se aprueba la Politica para la Gestich IntegraI del Riesgo en e=nstituto Supe「io「 de

Educaci6n Rura=SER de Pampiona’:

ARTicuしO SEGUNDO. Estab-e∞「 la PoIitica pa「a -a Administ「aci6n de Riesgos en eI

lnstituto Supe「io「 de Educaci6n Ru「a=S駅de PampIona, la cual queda「a de la siguiente

manera:

掲脇m叩布naん・読似偽偽筋e偽縮0偏脇匂んn筋nO
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PRESENTAC16N

E=nstituto Superio「 de Educaci6n Rura=SER de PampIona’define su po-itica para la

Administraci6n de Riesgos tomando ∞mO referente Ios pafamet「os del Mode-o lntegrado

de PIaneaci6n y Gesti6n (MiPG) en los p「ocesos, aSi como Ios dei ModeIo Estanda「 de

Contro=nte「no (MECI), en lo con∞「niente a las lineas de defensa y Ias di「ectrices de la

Guia para Ia administraci6n de Riesgos y el Disefro de Cont「oles en Entidades Pt]bIicas

VerSi6n 5 deI Departamento Administ「ativo de la F…Ci6n Pめiica - DAFP, ia cual articula

Ios riesgos de gesti6n’CO皿PCi6n y de segu舶ad de la info「maci6n y la est「uctura deI

Sistema Integrado de Gesti6n - SGl en ei 「equisito de Pla晒CaCi6n de Riesgos.

OBJETIVO

O「ienta「 a Ios lide「es de p「O∞SOS de=nstituto Superior de Educaci6n Ru「ai sobre las

acciones que se deben adelanta「, enCaminadas a disminui「 Ia probabilidad de ocurrencia

y posibie impacto de todas aque=as situaciones que puedan entorpecer el p「op6sito de

aicanza「 de mane「a eficaz y efectiva e=og「O de los oPjetivos y ia misi6n institucionaI,

mediante Ia identificaci6n, ei monito「eo' Seguimiento y evaiuaci6n del rfesgo en Ios

Pe「iodos de tiempos establecidos en esta po!itica.

1. ÅMBITO DE APLICACI6N

La poiitica para Ia Administraci6n de Riesgos aplica pa「a los planes, P「OgramaS, P「OCeSOS

y acciones ejecutadas por los lideres de procesos y servido「es durante el Qje「cicio de sus

funciones, que inicia desde eI establecimiento del contexto’Ia iden珊CaCi6n de los 「iesgos,

evaIuaci6n言mpIementaci6n de ios cont「Oles y a∞iones que minimicen e=mpacto o Ia

P「Obab朋ad de ocumencia de estos, hasta el monitoreo, Seguimiento y comunicaci6n.

2. TERMiNOS Y DEFINICIONES

De師Ciones tomadas de Ia No「ma NTC-1SO 31000 (lCONTEC 2018) y de la nueva guia

de administraciones dei rfesgo y disefro de controles en Entidades P謝olicas (PubIicada po「

el DAFP en ei 2O20).

●　Activo: En ei contexto de segu「idad digitaI son eiementos taIes ∞mO aPlicaciones de

la organizaci6n, Servicios web, 「edes, Ha「dwa「e,面OrmaCi6n digita=isica o digitaI,

recurso humano, entre Ot「OS, que utiIiza la organizaci6n para funciona「 en eI entomo

dig胎l.

. Amenazas: Situacien potencial de un incidente no deseado, eI cual puede ocasiona「

dafio a un sistema o a una organizaci6n.

●　Causa: Todos aqueIIos factores inte「nos y exte「=OS que SOIos o en combinaci6n con

Ot「OS, Pueden produci「 ia mate「ializaci6n de un 「iesgo,

●　Consecuencia: Los efectos o situaciones 「esuItantes de la materializaci6n de川esgo

que impactan en el p「OCeSO言a entidad, SuS g「uPOS de valor y demas partes

inte「esadas.

侮脇m叩布脇ん宛の偽佃筋e楊柳rO確聞蛎(りんm鋤0
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・ Causa inmediaぬ: Ci「CunStanCias bajo ias cuales se presenta el rfesgoずPero nO

constituyen la causa p「incipa1 0 base pa「a que se p「esente el riesgo.

●　Causa Raiz‥ Causa p「incipal o basica, COrreSPOnde a las 「azones po「 la cuaIes se

Puede p「esenta「 ei riesgo〇

・ Factoros de Riesgo: Son Ias fuentes gene「ado「as de riesgos.

・ Disponib=idad: P「OPiedad de se「 accesible y utiIizabIe a demanda po「 una entidad.

・ Con帥enciaIidad: P「OPiedad de ia info「maci6n que Ia hace no disponible, eS decir,

divuigada a individuos, entidades o procesos no auto「izados.

●　Cont「oiこSon Ias poIiticas’ProCeSOS, dispositivos, P「aCticas y ot「as acciones que

act心an pa「a eIimina「 O minimiza「 los 「iesgos, adve「SOS O mejora「 oportunidades

POSitivas. Proveen una seguridad razonabIe reiativa a=og「O de Ios o郎etivos.

. 1dentificaci6n de=iesgoこP「OCeSO que dete「mina que puede sucede「, PO「 que y el

c6mo.

. Nivel de riesgo: Es el valo「 que se dete「mina a parti「 de combina「 ia p「obab硝dad de

OCu「「enCia de un evento potencialmente da軸O y la magnitud de=mpacto que este

evento traeria sobre la capacidad institucional de alcanza「 los o劇etivos.

. Apetito de riesgo: Es el nivei de 「iesgo que la entidad puede acepta「, reIacionado

COn SuS OPjetivos, el marco legai y las disposieiones de ia Aita Direcci6n y del O喝anO

de Gobie「no. Ei apetito de rfesgo puede se「 dife「ente para los distintos tipos de

riesgos que la entidad debe o desea gestiona「.

●　Capacidad de riesgo: Es el maximo vaior deI nivel de 「iesgo que una E=tidad puede

SOPOrtar y a Parti「 dei cuaI se considera po「 Ia Alta Di「e∞i6n y el Organo de Gobiemo

que no se「ia posibie e=ogro de los oPjetivos de ia Entidad.

・ Riesgo de Segu「idad de la Informaci6n: Posibilidad de que una amenaza ∞nC「eta

Pueda expiotar una vulnerabilidad pa「a causa「 una pe「dida o dafio en un activo de

informaci6n. Sueie ∞nSide「a「Se COmO una COmbinaci6n de Ia p「obab醐ad de un

evento y sus consecuencias.

●　Riesgo: Es toda posi掘dad de ocu汀enCia de una situaci6n que pueda entorpece「 eI

normaI desarrolIo de las funciones de ia entidad y le impidan e=og「O de sus objetivos.

●　Riesgo de Gesti6n: PosibiIidad de que suceda aIg血evento que tend「a un impacto

SOb「e cumpIimiento de los oPjetivos. Se expresa en t色rminos de p「obab朝dad y

COnSeCuenCias.

●　Riesgo de Co「「upci6n: Posib朋ad de que' PO「 aCCi6n u omisi6n, Se uSe eI poder

Pa「a desviar la gesti6n de lo p心blico hacia un beneficio p「ivado.

・ Riesgo lnherenteこEs aqueI al que se enfrenta una entidad en ausencia de acciones

de la direcci6n para mod胴Ca「 Su P「Obab鵬ad o impacto.

●　Riesgo Residuai: Nivel de 「iesgo que permanece luego de toma「 medidas de

tratamiento de riesgo.

・ Tolerancia aI riesgo: SOn los niveles aceptables de desviaci6n re!ativa a la

COnSeCuCi6n de oPjetivos. Pueden medi「Se y a menudo resuita mejo「, COn las mismas

unidades que Ios objetivos correspondientes. Para ei 「iesgo de ∞皿PCi6n la toIe「ancia

es inaceptabIe.

“鴨脇m叫擁nみ宛的偽佃脇e偽蹄0偽脇朽ん〃鋤
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●　ProbabiIidad: Se entiende como la posib輔ad de ocurrencia del riesgo- Esta puede

Ser medida con criterios de frecuencia o factibiIidad.

. 1mpacto: Se entiende como las consecuencias que puede ocasiona「 a la organizaci6n

Ia materializaci6n del riesgo,

. Vaiorac冒6n del Riesgo: Es el co巾unto de procesos que pe「miten analiza「 y evalua「 el

巾esgo.

●　Vu書nerabilidad: Es una debilidad’atributo, cauSa O falta de ∞nt「O- que pe「miti「ia la

exp10taCi6n po「 parte de una o mas amenazas cont「a ios activos.

3。 ROしES Y RESPONSABI」iDADESこ

しinea Estrategica:

●　Comitさde Coo「dinaci6n de Control lntemo:

/ Someter a aprobaci6n del rep「esentante lega=a poiitica de administraci6= de一「iesgo y

ha∞「 Seguimiento, en eSPeCiaI a la p「evenci6n y dete∞i6n de fraude y maIa ∞nducta.

/ RetroaIimenta「 a la aIta direcci6n sobre la efectividad de Ios controles para Ia gesti6n

deI 「iesgo y hace「 Seguimiento a su administ「aci6n. Estabie∞r y aProba「 la Po酷Ca de

Adm涌StraCi6n deI Riesgo.

P「ime「aしinea de Defonsa: (Lideres de proceso):

/ Revisarjunto con su equipo eI eje「Cicio de autocontrol de t「abaio y ei adecuado disefro

y ejecuci6n de sus controles, documentandoios en sus p「o∞dimientos.

/ A corte 30 de ab叫agosto 31 y diciemb「e 31 1a primera linea de defensa debe「a

「eporta「 ei seguimiento ai cumpIimiento de los cont「Oles y las acciones si estas

apiican.

/ CuatrimestraImente 「evisa「 eI cumpIimiento de Ios opetivos de su proceso e

indicado「es asociados y estable∞「 los posibIes 「jesgos en caso de su incumplimiento.

/ Realiza「 ia identificaci6n de sus riesgos de co「rupci6n, geSti6n y de seguridad de la

info「maci6n, Pa「a Ia iden輔CaCi6n y valo「aci6n de los activos, Se「all O「ientados po「 la

Pe「SOna enCargada de la segu「idad de la info「maci6n de la instituci6n.

/ En caso de materiaiizarse un riesgo ent「ega「 ai pro∞SO de Dire∞ionamiento

estrategi∞ un rePOrte de las causas que die「On Origen a su mate「ializaci6n deI riesgo

y a=ncumpIimiento de Ios oPjetivos y metas, a t「aV6s dei analisis de indicado「es

asociados.

/ Realiza「 un Plan de mejo「a para Ios riesgos mate「ializados con e=in de toma「

medidas oportunas, el cuaI se radica略ante Ia oficina de Cont「oi Intemo.

/ Cuatrimestralmente’e同でga「 al p「O∞SO de Di「eccionamiento Est「ategico para su

respectivo monitoreo’las evidencias que sopoれen el seguimiento y monjtoreo de Ios

COntroles y sus 「espectivas actividades con una semana de anterioridad aI corte.

筋脇m叩布n切ん茄錫錫佃酬傷効筋佑助海産u脇0
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Segunda linea de defensa (Proceso de Direccionamiento Est輪t6gico):

/ Cuat「imestralmente, reVisa「 la de軸Ci6n y articuiaci6n de Iosく坤etivos institucionaies

COn los de cada proceso, junto con sus indicado「es asociados.

/ Cuat「imestraimente, eVaIua「 y revisar el disefro de ios controles para mitiga「 e- rfesgo

entregados po「 los lide「es de proceso.

/　ReaIiza「 Ias 「ecomendaciones necesa「fas a los cont「oIes.

/ EI proceso de Direccionamiento Estrategico, una VeZ 「eCiba Ia info「maci6n de los

mapas’dispond略de 5 dias habiles despu6s de cada corte para la 「evisi6n tanto de

los mapas ∞mO de las evidencias cargadas e informafa a la Oficina de ControI

inte「no。

/ Hace「 ia consolidaci6n de los 「iesgos en todos Ios niveies y reportaHo hacia Ia aIta

direcci6n.

/ Publica「 eI Mapa de Riesgos en ia pagina web institucionaI aI 31 de enero de cada

a高o.

Tercera linea defensa (Cont「Ol lntemo):

/ Revisa「 Cuat「imest「almente la ejecuci6n de los controles establecidos po「 10S lideres

de proceso (「iesgo inhe「ente),

/ Una vez 「eciba la info「maci6n de los mapas po「 parte de Di「eccionamiento

Est「at6gico, dispondfa de 5 dias habiIes para 「eaIiza「 Seguimiento y ve珊ca「 la

efectividad de los controles, aSi como, Su reSPeCtiva pub!icaci6n.

/ Ha∞「 un Seguimiento cuat巾mestralmente de las actividades de los ∞ntrOles (rfesgo

residuaI) y la cohe「encia de la calificaci6n de=mpacto y probab輔dad de los riesgos y

dar Ias recomendaciones pertinentes.

/ Pubiica「 en la pagina web institucionai eI seguimiento 「ealizado mediante un info「me, a

los diez p「imeros dias habiles posteriores aI seguimiento.

/ Revisa「 Ias evidencias ent「egadas po「 10S lideres de proceso la cuaI debe se「

COhe「ente y que hayan ent「egado de manera opo巾na.

/ Realizar seguimiento y controI de ios Planes de mejo「a, ent「egados po「 los Iideres de

ProCeSO en CaSO de mate「i訓Za「Se ei 「iesgo, el軸b「me sefa entregado ante eI comit色

de coo「dinaci6n de Cont「o=nte「no.

/ Reporta「 a ia Alta Di「ecci6n la ocumencia de Ios 「iesgos de co皿PCi6n.

4. COMPROMISO FRENTE A LA POLiTICA

E=nstituto Superio「 de Educaci6n Ru「a=SER de Pamp10na, Se COmP「Omete a geStiona「

Ios riesgos de corrupci6n, geSti6n y de seguridad de la info「maci6n, mOnito「ea「los y hace「

Seguimiento en fo「ma cuat「imest「al, iden輔cando y administ「ando Ios eventos potenciales

que pueden afecta「 ios o申jetivos y los p「OCeSOS de=nstituto.

M ETODOLOGiA:

当も脇m叩本筋dんん偽印の筋e偽拓仰鮎0旬ん〃肋卵O
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EI proceso de Direccionamiento Estrategico se encarga略de realiza「 la metodoIogia que

Pe「mita ident師ea「, analiza「l Valora「 y administ「ar los 「iesgos de gesti6n, de ∞皿PCi6n y

de seguridad de la informaci6n, que Se Puedan p「esentar en el normal desa汀O!io de Ias

actividades y que afecten eI cumpiimiento a la misi6n institucionaI y e看iog「o de ios

OPjetivos est「ategicos; eSta metOdoIogia tambi6n estable∞「a e=ratamiento, manejo,

monjtoreo y seguimiento conforme a ia guia suminist「ada po「 ei Departamento

Administrativo de ia Funci6n P的lica - DAFP. En esta metodoiogia se inclui「亀n los

lineamientos pa「a que cada pro∞SO inicie su an釧Sis y diligencjamiento ∞「「ectO, en Ia

que se inciuyen los siguientes puntos:

1. 1DENTIFiCACi6N D軋RIESGO:

Riesgos de gesti6n:

Cada iider de proceso y su equipo de trabajo debe iden輔Ca「 las actividades en las que se

Obtenga evidencia o indicios de ocunencia de riesgos que afecten ei cumpIimiento de los

Objetivos de pro∞SO y eSt「ategicos, aSi ∞mO la　∞nSeCuenCia econ6mica y/O

reputacionaI.

Los Iideres de p「OCeSO COn Su equipo de t「abalo 「eaiizan la desc「ipci6n de sus 「iesgos Ia

CuaI debe contene「 Ios detalIes necesa「ios pa「a la comp「ensi6n de teroe「as pe「sonas, la

「eda∞i6n inicia con la frase PROBABILIDAD DE, Seguido de los siguientes p…tOS de Ia

g「左肺Ca:

ふQu印

Lo quo puede Ocu調I置

Rie馨臼o雪
“萱
●章.● su鴫調鴫2

〇〇岬購〇〇裏○○刷の回れ重

曹三二二二二

Fuente: Guia para la administ「aci6n dei 「iesgo y el dise静o de cont「oles en Ias entidades

P心輔CaS, Ve「Si6n 5,

Funci6n p心biica diciemb「e de 2020.

Los 「iesgos se clasificafan teniendo en cuenta las siguientes catego「ias:

当も脇m叩r擁n読み微傷布部偽蹄0偽的初句ん脇o
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Perdidas de「ivadas de erro「es en Ia ejecuci6n y

administ「aci6n de procesos

P6rdida de「ivada de actos de fraude por personas

ajenas a Ia o「ganizaci6n (no participa personaI de ia

entidad〉.

P6rdida debido a actos de fraude, actuaCiones

i「reguIares, COmisi6n de hechos deiictivos abuso de

COnfianza, aP「OPiaci6n indebida巾CumPIimiento de

regulaciones Iegales o inte「n縫de Ia entidad en las

Cuaies est釦nvoIuc胎do po「 Io menos I participante

inte「no de la o「gan睦aci6n, SOn realizadas de to「ma

栂encionaI y/O ∞n anmO de如cro para si mismo o

pa胎te鴫e「oS.

Emores en hardware, SOftwa「e, telecomunicaciones,

inte皿PCi6n de servicios basicos.

P色rdidas que su「gen de acciones cont「arias a Ias Ieyes

O aCuerdos de empIeo, SaIud o segu舶ad, del pago de

demandas po「 da吊os personales o de discriminaci6n.

Fa!las negligentes o invo!untarias de las o輔gaciones

f「ente a 10S uSua「ios y que impiden satisfacer una

Obligaci6n profesional frente a 6stos,

Perdida po「 da吊OS O eXtraVios de los activos tios por

desastres natu「ales u ot「OS riesgosfeventos extemos

COmO atentados, VandaIismo, Orden p心blico.

Esta cIas肺CaCi6n se tiene en cuenta en 「elaci6n con los factores de riesgo, de acue「do a

Ia natu「aIeza de la instituci6n.

Riesgos de corrupci6n:

Es ne∞Sario que en Ia desc「ipci6n de=fesgo conculTan los componentes de su

de両nici6n, aSi:

Las p「eguntas clave pa「a ia iden珊CaCi6n del 「iesgo son

/ iQu色puede suceder?

/乙C6mo puede sucede「?

/ iCuando puede sucede「?

/ 6Qu6 consecuencias tend「ia su materializaci6n?

胸筋m叩率か筋ん茄錫偽争筋e偽蹄0偽脇のum縮
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ACC16N U OMiS16N + USO D軋POD駅十DESVIACi6N DE LA

GEST16N DE LO POB」ICO +軋BENEFICIO PRIVADO

MATRIZ:DEF=¥"C16NOEしRI∈S6OOECORRUPCI6N 

○○裏cr地場章1請I鶴●l 凵｣鋤の`動機 冕h�ﾈ�ﾆH�ﾉ'R�o●●青嶋「l● 凛���,ﾈ�ﾃ��Xｻﾘ�ｲ�

r章●章90 凵宦�l●暮●の 僞�ｯ���"�●●●lIdh●●l〇 ㌦年寄競○○ 僞�,ﾈ�ｨ�ﾈ�ｸ�ｲ�

X ����X 浮�

a o 置l aγ 

l nonnbr○○′oP 

u巾cont「ato 

Fuente: Guia pa「a la administraci6n del 「iesgo y eI disefro de controtes en las entidades

P心blicas. Versi6n 5.

Funci6n pdblica diciemb「e de 2020.

Riesgos de seguridad de Ia lnformaci6n: Se pod略n iden帥Ca「 los siguientes t「es (3)

「iesgos inhe「entes de seguridad de Ia info「maci6n:

/　Pe「dida de Ia confidenciaIidad

/ Perdida de la integridad

/ Perdida de la disponibilidad〇

日iide「 de pro∞SO, COmO P「ime「 PaSO Para Ia iden珊CaCi6n de 「iesgos de seguridad de la

info「maci6n debe iden珊Ca「 Ios activos de infomaci6n del proceso.

乙的eaonl○○ac踊03? �/��W)$��-ｹ�9e�o��ｩD駘�4尾���

ーSe手間C事0SWeb ��f�X�����G�VVFW6�&X�Y$�+6S��$�R�

ーRede3 

一冊o「mac心n栂ICaOd191閤 芳V&W�&�VvX�W���V�v��V�踪,��'F�蹤��

寸ecno!ogiasde面o刷aclen丁l �7VgV�6柳��ﾖ坊蹤�蹤X�V踐6��7R�

lecnoIogia3deope「actonTOque 鉾V�6柳��ﾖ坊蹤�V6��V���4遊F�F�踉ﾂ�

u帥zaぬo「9anizacめれpa「afunc10na「 ��VﾖV�,ｶ襷��6�7V6�f��遖�V觀ﾇW6��

ene!e両O「nOdIg圃 芳VXﾝx*ﾖ��V踐F幌+ﾈ�2�

筒脇m年毎nみ茄俄偽印脇e偽紹0確,脇匂劣um〃o
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Pa「a cada riesgo se deben asociar el g「upo de activos, O aCtivos espec摘COS del proceso,

y conjuntamente anaIiza「 las posibies amenazas y vulne「abiiidades que pod「ian causa「 su

mate「iaIizaci6n ,

Amenazas: Las amenazas pueden se「 de o「igen natu「al o humano y pod「ian se「

accidentaies o delibe「adas.

Vuine「ab輔dades: Estas se encuent「an asociadas a la amenaza iden珊ieada.

Se pueden iden帥Ca「 Vulnerabilidades en las siguientes a「eas:

/ Organizaci6n.

/ P「OCeSOS y P「OCedimientos,

/ Rutinas de gesti6n.

/　Personal

/　Ambjente傭Sico

/ Co「lfiguraci6n del sistema de info「maci6n.

/ Hardware, SOftwa「e y equipos de comunicaciones.

/ Dependencia de pa巾es exte「nas,

Fo「mato de descripci6n del riesgo de segu「idad de la info「maci6n:

E=ide「 de p「OCeSO d陣igenciafa el 「espectivo fo「mato pa「a la desc「ipci6n teniendo en

Cuenta ei suminist「o de la info「maci6n ante「io「.

lNCしUYEACTIVO置AMENAZA.VUしNERABILIDADES 

RI且 ��5D錨��DESCRI PCION ��ﾘ咼��丁iPO �4�U4�6ﾂ�eX+T膓$�"�ﾈ�d妊�DU2�CONSECU 

SGO 僖巨」RI巨 SGO ��､��僞NCiAS 

Fuente: Guia pa「a Ia admjnist「aci6n deI 「iesgo y el disefto de cont「Oles en Ias entidades

Pt]bIicas.

Funci6n pdblica octub「e de 2018.

2. VAしORAC16N DEしRIESGO:

Establece la p「Obab嗣ad de ocumencia deI 「iesgo y el nivel de impacto con e=in de

estima「 la zona de川esgo inicial (RiESGO INHERENTE),

Riesgos de gesti6n y seguridad de la informaci6n:

侮脇m年毎naん訪∽偽l解離偽蹄0侮踊朽ん〃脇nO
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Probab桐dad: E冊de「 de proceso analiza eI n心me「O de veces que se pasa po「 eI punto de

「iesgo en la vigencia (Exposici6n del 「iesgo), una VeZ tenga Ios datos de la frecuencia y de

acue「do a Ia siguiente ta馴a dete「mina el porcent争je de probabilidad:

細ecu〇億Cia de la Ac制vid亀d Probき劇棚bd

Media

しa actividad que co捕eva e吊esgo se qecula

∞mO maXimo3 2 veces por afro

La actividad que conlleva e吊e§gO Se ejecuta de

3 a 24 ve∞S POraho

La actividad que co刷eva e吊esgo se ejecuta de

24 a 50O veces por aho

a actividad que ∞n=eva e=iesgo se句ecuta

inimo 5OO veces aI aho y maximo 5OOO veces

p°「 a轟

La ac師dad que co刷eva eI 「iesgo se匂ecuta mas

de 5000 ve∞S p飢a和

60%

Fuente: Guia pa「a la administ「aci6n del 「iesgo y el dise吊o de controIes en Ias entidades

P心biicas, Versi6n 5.

Funci6n pdblica diciemb「e de 2020.

1mpacto: Seg心n e=mpacto econ6mico y/O rePutaCional, e川de「 de p「o∞SO define ei niveI

de impacto de acuerdo a la siguiente tabIa:

相調調cめれ電c

Afocぬc正)n menO「 a lO SMしMV

Enlre lO y 50 SMしMV

Mode「edo 60%　　とれl「e 50 y lOO SMしMV

訊けe lOO y 500 SMしMV

May○○ a 500 SMしMV

韓e叩く後cめ書調書

El ne39O afcotaぬlmagen de aゆn希ea de la

o「9an置ZaC伽

EI ne3gO afecta 18 1magen de la entldad

面omamento, de conocImlentO gene「al nrvel

ln書emo, de junla dlreCl-Va y aCCIOn-Sta$ y/o de

P roVeedore8.

E両esgo a(ecta Ia lm的en de la en的ad con

a19unO3 u3uarlO3 de鳩ievancla fronte al Io9'O

′de los obletlVo9、

割「-eSgO a(ecぬla I`間gen de la en規ad con

efecto publlClla「IO sostenldo a nlVe同e sector

、 admnI3t「atwO, nlVel depaltamental o mu恥cIPal.

El l-e3gO alec18 la lmagen de la entrdled a nrvel

nacIOnal, cOn e(ecto publIC船riO sostendo a

nlVel pa由

笥押勝卿叩r海綿俄ん窃舘脇佃筋e偽綱佐助。諦劣鋤am
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Fuente: Guia pa「a la administ「aci6n deI 「iesgo y ei dise斤o de controIes en las entidades

P心biicas. Ve「Si6n 5.

Funci6n pdbiica diciemb「e de 2020.

En caso que se presenten ambos impactos pa「a un 「iesgo, COn C酷e「entes niveles, Se

debe toma「 eI de niveI mas aito.

La probab輔dad y e=mpacto de los riesgos de segu「idad de la info「maci6n se dete「minan

COn base en la amenaza, nO en las vulne「abilidades,

Rie$gOS de co皿PCi6n:

叢慧霊鷲諾篭濫読嵩諾謹寧
inicial de Ia politica.

諸塚霊緩岩盤盤議蒜諾鵠鵠!

Ia zona de riesgo iniciaI (Riesgo lnherente), ubieando 10S 「eSuItados en la s屯uiente ma鵬Z:

t調寄劃虞○

もl調i　　　　　請職種　　　　棚の場I鱗　　　　的　　　的場競Iらl繁ゆ

’’勧鰍筋印砕励切線勿働脇仰海砂繍脇脇函ん脇事′′

㌫
∴
課
∴
貌
∴
紫

-
薄
雲
番
重
量
望
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喜
一
■
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Fuente: Guia pa「a la administ「aci6n deI 「iesgo y el disく荊O de controies en las entidades

P心biicas, Ve「Si6n 5.

Funci6n pt]胡Ca diciembre de 2020.

EI punto donde se c「uza los datos de Ia probab鵬ad y e=mpacto se「毛=a severidad del

「iesgo, que Se Puede clasifica「 en Ext「emo, Aito, Mode「ado o Bajo, de acuerdo a la g「afica

anterior.

Riesgos de corrupci6n:

E川der de proceso define el nivel de severidad pa「a e南esgo, teniendo en cuenta eI ajuste

frente a los niveles de impacto, deIimitado como se muestra a continuaci6n:

富観駆職to

譲 ��謝 ���-8���ｨ��ｨ����� �� �� 

1)亨ゞt ��劔� 

ま’し、∴ ��on � ��

京 �����喜ica 凵� ��e 

「繍! 凵@　→ くし∴ 

貴　書　臆 剪�「 末R�導oS 囘 上 ��

鞭 劍���依驃ﾈ�h�����陋��ｨ���ヽ′ ��(�ﾂ��霊場置ドし 凵R′ ��

山井審　　　接種艇種　　議連か地　　軸車種　鞠寄支線か

Fuente: Guia pa「a la administ「aci6n del 「iesgo y el dise静o de controles en las entidades

P心blicas. Versi6n 5.

Funci6n pd輔Ca diciembre de 2020.

4. CONTROしES:

Riesgos de gesti6n y de corrupci6n:

Los lide「es de p「OCeSO junto con su equipo de trabajo, Se enCargan del dis〔婦O,

implementaci6n, qeCuCi6n y monito「eo de sus controIes.

Pa「a la correcta redacci6n de los cont「oIes deben tene「 en cuenta la siguiente estructura:

〃筋胸m卑所柄脇ん毒殺偽布部偽鮒0偽胸初旬右脇′砂

薯

霊

業

霊

鴫

秋

着
韓
蜜
-
墓
一
留
容
量
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verifica。ue'ainform。.i6。　言霊等謹告悪霊葦
Suministrada por el proveedo「 「evisa con la info「macidn fisica sum緬strada

。雑誌言霊霊号嵩‡ por el proveedo函0ntratOS que CumPlen
Son 「egistrados en el sistemade

Contf章きc書on’

EI profesional de

ContぬくaCi6n

!
ResponsabIe Acci6n

Iden朋ca「 eI ca喝O del

Servidor que ejecuta ei

COntrol, en CaSO de que

Sean COntroIes autom邪cos

Se iden踊Ca「a el sistema

que reaIiza Ia actividad,

Se dete「mina

mediante verbos

que indican la

acci6n que deben

「eaIizar como parte

del controI,

informaci6n de contrataci6n.

‡
C ompleme nto

Co「responde a Ios

detaIles que

Pemiten iden輔Ca「

Claramente el oPjeto

del ∞n什oし

Fuente: Guia pa「a la administraci6n del 「iesgo y el dis〔婦O de cont「Oles en las entidades

P心b!icas. Ve「Si6∩ 5.

Funci6n pdblica diciembre de 2020 y modificada po「 ia lnstituci6n

EL ANÅLISIS Y LA EVALUACI6N DE LOS CONTROLES。ATR書BUTOS:

Se analizan Ios at「ibutos pa「a eI disefro del controI, teniendo en cuenta caracte「isticas

「elacionadas con la eficiencia y la fo「malizaci6n.

Ca昭cteristicas 僖esc「ipci6n 儕eso∴ 

At「ibutosde eficiencia �)ｦ����P「eventivo 蒜�����6����8��6�W6�8��FT��25% 

riesgo,aSegu「aneI「esultado 

軸alespe「ado, 

Detectivo 認WFV7F����VX���ﾆv����7Y*ﾆX����15% devueIve　elp「OCeSO　alos 

COnt「OIes　preventivos.　Se 

胸筋m叩毎n紛ん茄∽偽擁離/読劾伽偽踊旬ん脇nO
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Puedengenera「rep「ocesos. ��

Co「rectivo 認�F��VW�X�Vﾖ友V�&VGV6��VT��10% 
impactodeiamateriaIizaci6n 

dei「iesgo,tienenuncostoen 

Suimplementaci6n. 

lmpiementaci6n ��WF��F�6��Son　　　actividades　　　de �#RR�

PrOCeSamientoovaiidaci6nde 
info「maci6nqueseejecutan 

PO「unSistemay/OaPIicativo 

demane「aautomaticasinla 

intervenci6ndepe「SOnaSPara 

Su「ealizaci6n, 

Manuai �6�G&�W7�VW6�VｦV7WF�F�2�15% PO「　una　Pe「SOna,　tiene 

implicitoelerro「humano. 

At「ibutos 認�7VﾖV蹤�6吐��Documentado �6�G&�W8�����VX����W7F��� 

documentadosenelproceso. 

ya　　sea　　en　　manuales, 

P「OCedimientos,fi山OgramaSO 

CuaIquie「　OtrO　documento 

PrOPiodelproceso. 

Sin 免FV蹤貿�6��ﾆ�66�G&�W7�VR� 
PeSeaqueSeejecutaneneI 

P「OCeSO　nO　Se　enCuentran 

documenta「 芳�7VﾖV蹤�F�8��V���譁諄ﾈﾂ�

documento　　propio　　dei 

info「mativos 剳��T�6U4��

F「ecuencia �6�F也V��EIcontroIseaplit冶Siemp「e ��
queserealizalaactividadque 
COnIlevaei「iesgo. 

Aleato「ia 乃���6�G&���6X������末6�� aleatoriamente　aIa　actividad 

queconiIevael「iesgo 

Evidencia �6��VVv�7G&��EIcont「oIdeja　un「egistro ��

Pe「miteevidencialaejecuci6n 

deIcont「OI. 

Sinregist「O 乃�6�H�T�踐FVｦ��VVv�7G&�R� 
laejecuci6ndeicontroI, 

Fuente: Tabla tomada de la Guia pa「a Ia administ「aci6n deI riesgo y eI dise膚o de controIes

en ias entidades pdblicas. Versi6n 5.

Funci6n pd輔Ca diciemb「e de 2020.

侮脇m叩r垂加脇ん訪∽偽印鯛雄筋筋鮎e毎石um乃O
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Los atributos info「mativos soio pe「miten da「Ie fo「malidad ai control y su fin es eI de

COnOCe「 eI ento「no deI controI y complementa「 eI an釧sis con elementos cuaIitativos; Sin

embargo, eStOS nO tienen una incidencia di「ecta en su efectividad,

Los cont「Oles pe「miten da「 el movimiento en Ia matriz de calo「 en el eje de p「obabiIidad y

en el eje de impacto de acuerdo a su tipo, tal y como se muestra a ∞ntinuaci6n:

Cont「oles

Co「rectivos

Ata c尋n

書調pacto

Preventivos y

D ete cti vos

‡
A青acan

P「Obabilidad

Fuente: Guia para ia administ「aci6n deI 「iesgo y el disefro de controies en Ias entidades

P心blicas. Ve「Si6n 5.

Funci6n p心biica diciemb「e de 2020.

Con Ia apIicaci6n efectiva de 10S COntrOles se dete「mina un nuevo nivel de rfesgo, una VeZ

Se aPlica eI valor de uno de los ∞ntroles, el siguiente controI se aplica「a con el valo「

「esuItante Iuego de ia aplicaci6n de! prime「 COnt「Oi.

Pa「a ubica「 e=iesgo despues de ios controles e=ider de proceso debe「a reaIiza「 la

Siguiente ecuaci6n po「 cada uno de los cont「oles, teniendo en cuenta que 6stos mitigan

de fo「ma acumulativa:

% de (Proba掘dad o impacto) inhe「ente青% vaIo昭Ci6n cont「o= = % de mitigaci6n paroial

COnt「〇日

Segu胸o

Al % de (P「Obabilidad o impacto) Ie resta (一) eI % de mitigaci6n paroiaI = % de mitigaci6n

finaI del cont「o1 1

Si tiene mas de un control debe aplicar Ia siguiente f6「mula y asi en adelante con los

demas controles:

% de mitigaci6n final del contro= ★ % vaIo「aci6n controi 2 = % de mitigaci6n paroiaI

Cont調! 2

当も脇m咋布m広・読幼偽布鯛e偽物γ0偽踊朽んm鋤o
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Segu胸o

AI % de mitigaci6n軸al del contro= le 「esta (-) ei % de mitigaci6n parcial del cont「oI 2 =

% de mitigaci6n finaI del contro1 2 (dependiendo de los cont「oIes este se「a el valo「 de su

(ProbabiIidad o impacto) 「esiduaI〉

Si no se tiene cont「oI pa「a mitigar la probab嗣ad (detectivos y p「eventivos) o e=mpacto

(Cor「ectivos), Se deja ei mismo poreentaje caiculado iniciaImente.

De acuerdo a los porcentajes de impacto y proba師dad residuaIes, Se ubicafa e冊esgo

determinando la nueva zona en la matriz de caior.

Riesgos de seguridad de la informaci6n:

Para e=ratamiento de estos riesgos se emplean Ios cont「oles dei Anexo A de la no「ma

NTC: iSOI惟C 27001. estl田Ctu「ados de ia siguiente fo「ma:

7bbね1度胸c他の寄e co融のぬS

∴∴ ��

N軍巾-, 碑-���ｦR�隷蛤臓加代微細 l巨細ee的 毘�Hｩ兀H枴+(.���4�>y4�-ﾂ�

Nom○○e �6�:�� 

Fuente: lnst「umento de Evaluaci6n MSPl, Guia 8-Controles de Seguridad de Ia

l nfo「maci6n

5. NIVEしES DE ACEPTAC16N D軋RIESGO O TOLERANCIA AしRIESGO:

Establece “Ios niveIes a∞Ptables de desviaci6n relativa a Ia consecuci6n de los oPjetivos’’

(NTC GTC 137 NumeraI 3.7.16), los mismos estan asociados a la est「ategia de ia entidad

y pueden conside「a「se para cada …O de Ios procesos.

/ Los riesgos de co町uPCi6n son inaceptabies.

/ La a∞PtaCi6n del 「iesgo puede ocu面Sin t「atamiento del 「iesgo.

/ Los riesgos aceptados estan s山etos a monitoreo

ノ偽脇mα戸r車宛棚aん読錫錫布約日偽鋤γ0偏踊朽ん筋鋤0
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El apetito deI 「iesgo se de軸e a parti「 del anaIisis de- nivel deI巾esgo eI cuaI se 「ealiza una

VeZ Se han iden緬cado Ios cont「Oies para ∞nOCe「 eI niveI de rfesgo residual, Siendo este

nivel resultado de ia evaluaci6n de Ia probabiiidad ∞n e。mpacto, en la i=Stituci6n se呼y

eI apetito deI rfesgo (Valo「 maximo deI nivei que esta dispuesta a asumi「 pa「a consegui「

los oPjetivos institucionaIes), Iuego se de軸e hasta que limite ia entidad esta dispuesta a

aSumi「 ios 「iesgos en el nomai desa「roIio de sus actividades (Capacidad del 「iesgo) y po「

心Itimo anaiizamos Ios niveies minimos de exposici6n al que estariamos dispuestos a

lIeva「 ios rfesgos (Tolerancia al riesgo)’eStOS VaIores estan 「epresentados en la siguiente

g腰細Ca:

i請寄意義o

し紳●　　　　請い録　　　議着果鴫お　　　嬢●)α　　　c議論制∞

FuenteこGuia para la administ「aci6n del riesgo y eI diseho de controles en ias entidades

P心biicas. Versi6n 5.

Funci6n p血bIica diciemb「e de 2020.

Como se observa el apetito del riesgo deseado para el cumpIimiento de los oPjetivos

institucionaIes en condiciones no「maIes para ia entidad, Se enCuentra en una zona media

de 5O% de probab鵬ad y en un intervaIo de impacto entre leve 30% y meno「 a1 90%.

6. TRATAMIENTO DE」 RIESGO

De acuerdo al niveI del rfesgo cada lide「 de p「OCeSO dete「mina que est「ategia va a usa「

Para COmbati「 ei riesgo’ya Sea aCePta「, 「educi「 o evita「. Dependiendo de su reIaci6n con

la necesidad se define sj se debe reaIiza「 Planes de mejo「a, COmO Se mueStra a

COntinuaci6∩ :

“鶏肋鵬郷戸佃n読み倣偽布部偽蹄γ0佑助0旬ん脇0
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丁贈れs脆加
D調印虜d〕 i閲セα同種船艇e. 80

偶動動議雛=同調虫同町購0櫨「種(ゆ0倒

同調の岬○調的働
n〇割ロ8筒i鴫を織町町鴫o競艇場

しa I珊両町田原義輝e
義巾鴫鴨場lて以o.叩i調雄瞭iで

露　和嚢中o調●t〇億心　血噌∴d I調い種

(昨馴轟

拙戦製r

帝国童謡護嚢
(爪∞同種細め調番

Fuente: Guia pa「a Ia

administraci6n deI riesgo

y ei disefio de cont「oles

en las entidades

PdbIicas. Ve「si6n 5.

Funci6n pdbIica

diciemb「e de 2020.

Eh caso dさma書e面e/庭aci6n:

●　Riesgos de Gesti6n y Seguridad de ia lnfo「maci6n (Zona Extrema, Alfa y

Moderada)

Cada Iinea de defensa debe 「esponde「 ante la mate「iaIizaci6n de los rfesgos teniendo en

Cuenta Ias siguientes acciones:

Lider de proceso:

/ P「OCeder de mane「a inmediata a aplica「 e- p-an de contingencia o de tratamiento de

incidentes de segu「idad de Ia info「maci6n que pe「mita Ia continuidad del servicio o el

restabiecimiento del mismo (Si es el caso), documenta「 en eI Plan de mejo「amiento.

/ Inicia「 eI a圃Sis de causas y dete「mina「 acciones preventivas y de mg直「a,

documenta「 en ei PIan de Mejo「amjento lnstitucionaI y 「epIantea「 los 「iesgos dei

P「OCeSO.

/ Anaiizar y actualiza「 el mapa de rfesgos,

/ lnformar al Proceso de Direccionamie=tO Estrat6gico sob「e el ha-1azgo y las a∞iones

tomadas,

Oficina de Cont「ol Interno:

/ lnfo「mar a冊de「 del p「o∞SO SOb「e el hecho encont「ado.

/ lnforma「 a Ia segunda linea de defensa con el fin de fac航a「 e=nicio de las acciones

COrreSPOndientes co= e=ider del p「o∞SO’Para 「eVisar el mapa de 「iesgos・

/ A∞mPaha「 a=ider deI p「oceso en la 「evisi6n, analisis y toma de a∞iones

COrreSPOndientes para resoIve「 ei hecho.

/ Ve珊Ca「 que Se tOmaron Ias a∝iones y se acfualiz6 e- mapa de 「iesgos

CO「reSPOndiente.

侮脇m年率励み茄筋偽印綱e偽仰偏脇短u〃鯛
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●　Riesgos de Gesti6n y Seguridad de la lnfo「maci6n (Zona Baja)

しide「 de proceso:

/ EstabIece「 a∞iones co「rectivas a=nte「io「 de cada p「OCeSO, a ca「gO de=ider

respectivo y ve軸ca「 1a caIificaci6n y ubicaci6n deI rfesgo para su incIusi6n en el mapa

de riesgos.

Oficina de Cont「oi lntemo:

/ info「ma「 a冊der del p「OCeSO SOb「e ei hecho.

/ lnfo「ma「 a la segunda Iinea de defensa con eI師fac皿a「 e=nicio de Ias acciones

∞rreSPOndientes con e=ider dei p「O∞SO, Pa「a reVisa「 el mapa de 「iesgos.

/ Acompafiar a=ider dei proceso en la revisi6n, analisis y toma de a∞iones

CO「reSPOndientes para 「esoIve「 ei hecho,

/ Ve珊Ca「 que Se tOmaron las a∝iones y se actuaIiz6　el mapa de 「iesgos

CO「reSPOndie爪e.

●　Riesgos de Corrupci6n

Lider de proceso:

/ Info「ma「 aI Pro∞SO de Di「eccionamiento Est「ategico sobre e川echo encont「ado.

/ Una vez surtido el conducto regula「 establecido po「 Ia entidad y dependiendo del

aIcance (no「matividad asociada al hecho de co「rupci6n mate「ializado), tramita「 la

denuncia ante ia instancia de control correspondiente.

/ Identifica「 Ias acciones ∞「reCtivas necesarias y documenta「ias en el PIan de

mejoramiento.

/ Efectua「 el analisis de causas y detemina「 acciones preventivas y de mejora.

/ Actualiza「 ei mapa de riesgos.

Oficina de Contro=nte「no:

/ info「ma「 al Lide「 dei p「OCeSO, quien anaIizar訓a situaci6n y defini「a las acciones a que

11aya Iuga「.

/ Una vez surtido el ∞nducto regula「 estabIecido po「 ia entidad y dependiendo del

aIcance (no「matividad asociada al hecho de co「rupci6n mate「ializado), realiza「 la

denuncia ante Ia instancia de control correspondiente,

/ lnfo「ma「 a la segunda linea de defensa con ei fin de fac胴a「 e=nicio de Ias acciones

COmeSPOndientes con e川de「 del p「OCeSO, Pa「a reVisa「 eI mapa de 「iesgos,

7。 MONITOREO Y REVIS16N:

Los funciona「ios y cont「atistas de Ia entidad deben conoce「 eI mapa de riesgos de

CO皿PCi6n antes de su pu輔CaCi6n. Pa「a Iog「a「 este prop6sito ei proceso de

当も脇mの戸佃〃紛ん茄の偽佃脇タ偽綱偽踊所存脇鯛O
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Direccionamiento Estrat6gico, dise吊a略y pond略en maroha las actividades o mecanismos

necesarios pa「a que los funciona「ios y contratistas conozcan, debatan y fo「muIen sus

ap「eciaciones y p「OPueStaS SOb「e el p「OyeCtO de看mapa de 「iesgos de co皿PCi6n, el cuai

Se elabora con una pe「iodicidad anual y debe hace「 Parte integral del PIan Antico「田PCi6n

y de Atenci6n al Ciudadano conforme aI Componente l. Gesti6n deI Riesgo de Comupci6n
- Mapa de Riesgos de Co皿PCi6n,

En cuanto aI monitoreo y 「evisi6n, la periodicidad y responsabiiidades se encuentran

COntenidas pa「a cada Iinea de defensa mencionada en el nume「ai 3 de Ia presente

POIitica.

8. METODOLOGiA PARA IDENT肝ICACI6N Y TRATAMIENTO DE　しAS

OPORTUNIDADES:

El tratamiento a las oportunidades inicia con su iden棚CaCi6n dentro de la definici6n deI

COnteXto eStrategico, aqui se hace refe「encia a las condiciones deI ento「no que pueden

gene「a「 eventos positivos y los cuaies o「iginan oportunidades.

Los lideres de proceso se encargan de proponer las iniciativas est「at色gicas que desde

Cada proceso pe「mita maximiza「 las opo血nidades iden珊Cadas a medida que asegure eI

Iog「O de Ios oPjetivos de caiidad de la instituci6∩,

Las estrategias se「急n inciuidas dent「O de Ios Planes de Acci6n o Planes de Mejora deI

ProCeSO COn eI fin de gene「a「 eI 「eporte de los avances en ei tiempo estabIecido en eI

momento en que se reaiicen los seguimientos po「 ia segunda y tercera linea de defensa.

De acue「do al plan en eI que se establezcan las est「ategias de las oportunidades, eI

P「OCeSO de Di「eccionamiento Est「at色gico y/O la oficina de Contro=ntemo reaIiza「an de

foma cua鵬mestrai ei seguimiento y monitoreo de las actividades ejecutadas po「 Ios

lide「es de p「OCeSO.

Los 「esuItados deI seguimiento se「an 「eportados ante eI Com鵬lnstitucionaI de Gesti6n y

Desempeflo y el Comite de Coo「dinaci6n de Cont「O=nte「no, a fin de fac皿a「 la toma de

decisiones什ente a los avances obtenidos.

ARTicuLO TERC駅O. EI p「o∞SO de Di「eccionamiento Est「ategico con el apoyo del

ProCeSO de Gesti6n de la Comunicaci6n, COmu面Ca「a la Politica para ia Administraci6n de

Riesgos en todos Ios niveles de la instituci6n, PO「 medio de la pagina web institucional,

COmunicaci6n po「 medio dei correo institucional y mediante actividades de sensibjlizaci6n

a los p「OCeSOS institucionales.

当も脇m叩r擁n読み微傷擁脇e偽初0鮎00旬局u脇0
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ARTfcuしO CUARTO. Esta poIitica pod「急conta「 con presupuesto, e- cual sefa asignado

en Ia medida que se 「equie「a para ei desarrolio de Ias actividades que ope「ativicen la

POlitica. Los recu「SOS帥ancieros, teCnOI6gi∞S, de infraest「uctura y ot「os, Se「an reVisados

y presentados en el presupuesto anuaI de la instituci6n y debe「an esta「 articulados al

COmPOnente de Gesti6n deI Riesgo de Co皿PCi6n - Mapa de Riesgos de Co皿PCi6n deI

PIan Anti∞汀uPCi6n y de Atenci6n aI Ciudadano que anualmente fo「muia la instituci6n.

ARTicuLO QUINTO" EI presente Acue「do rige a parti「 de la fecha de su expedici6n y

deroga todas las disposiciones que ie sean contra「ias.

PUB」iQUESE, COMUNiQUESE Y CUMPしASE

〃萄脇m咋r擁nみ諭的偽佃榊/訪駒0侮踊朽んm〃o


