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Acuerdo N° 022
(30 de Agosto de 2021)

“Por el cual se deroga el Acuerdo No. 018 del 27 de noviembre de 2019 y se establece la
Politica para la Administracion de Riesgos en el Instituto Superior de Educacion Rural
ISER de Pamplona.”

EL CONSEJO DIRECTIVO DEL INSTITUTO SUPERIOR DE EDUCACION RURAL ISER
DE PAMPLONA

En uso de sus facultades legales y estatutaria, en especial las que le confiere el
acuerdo namero 010 del 02 de diciembre de 1993- Estatuto General- Articulo 14
literalay

CONSIDERANDO

Que el literal f) del articulo 2° de la Ley 87 de 1993, establece como uno de los objetivos
del Sistema de Control Interno, la definicién y aplicacion de las medidas para prevenir los
riesgos, detectar y corregir las desviaciones que se presenten en la organizacion y que
puede afectar el logro de sus objetivos.

Que, segun la Ley 87 de 1993, conforme con el articulo 1°, paragrafo tnico, los manuales
de procedimientos son instrumentos a través de los cuales se cumple el control interno.

Que, mediante el Decreto 1537 de 2001 se reglamenté parcialmente la Ley 87 de 1993, y
en el articulo 4 sefiala la administracion de riesgos “Como parte integral del
fortalecimiento de los sistemas de control interno en las entidades publicas las
autoridades correspondientes estableceran y aplicardn politicas de administracién del
riesgo. Para tal efecto, la identificacion y andélisis de riesgo debe ser un proceso
permanente e interactivo entre la administracién y las oficinas de control interno o quienes
haga sus veces, evaluando los aspectos tanto internos como externos que pueden llegar
a representar amenaza para consecucion de los objetivos organizaciones, con miras a
establecer acciones efectivas, representadas en actividades de control, acordadas entre
los responsables de las areas o procesos y las oficinas de control interno e integradas de
manera inherente los procedimientos”.

Que, el Decreto 2641 de 2012, en el articulo 1°, sefiala como metodologia para disefiar y
hacer seguimiento a la estrategia de lucha contra la corrupcién y de atencién al ciudadano
de que trata el articulo 73 de la Ley 1474 de 2011, la establecida en el Plan Anticorrupcién
y de Atencion al Ciudadano, en cuyo primer componente incorpora la “Metodologia para la
identificacion de riesgos de corrupcion y acciones para su manejo”.
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Que, el Decreto 124 de 2016, en su articulo 2.1.4.1 y 2.1.4.2, establece la Estrategia de
lucha contra la corrupcién y de Atencion al Ciudadano. Sefialando como metodologia para
disefar y hacer seguimiento a la estrategia de lucha contra la corrupcion y de atencién al
ciudadano — Mapas de Riesgo de Corrupcion de que trata el articulo 73 de la Ley 1474 de
2011, la establecida en el Plan Anticorrupcion y de Atencién al Ciudadano contenida en el
documento “Estrategias para la Construccion del Plan Anticorrupcion y de Atencién al
Ciudadano-Version 2”.

Que, mediante Acuerdo No. 018 del 27 de noviembre de 2019 se “aprueba la Politica para
la Gestion Integral del Riesgo en el Instituto Superior de Educacién Rural ISER de
Pamplona”, la cual estaba basada en la “Guia para la administracion de Riesgos de
Gestion, Corrupcién y Seguridad Digital y el Disefio de Controles en Entidades Publicas
version 4”.

Que, el Departamento Administrativo de la Funcién Publica, publicé la “Guia para la
administracion de Riesgos y el Disefio de Controles en Entidades Publicas versién 5”, en
diciembre de 2020 en la que “se actualizaron y precisaron algunos elementos
metodoldgicos para mejorar el ejercicio de identificacion y valoracion del riesgo” y define
que “para la implementacion de la gestion del riesgo, es necesario que cada entidad haga
un analisis de las estrategias, la formulacién de objetivos y la implementaciéon de esos
objetivos en la toma de decisiones cotidiana, lo que permitira una identificacion del riesgo
adecuada a las necesidades de cada organizaciéon, con un enfoque preventivo que
permita la proteccion de los recursos, alcanzar mejores resultados y mejorar la prestacion
de servicios a sus usuarios aspectos fundamentales frente a la generacién de valor
publico, eje fundamental en el que hacer de todas las organizaciones publicas”.

Que, la propuesta de la Politica para la Administracion de Riesgos en del Instituto
Superior de Educacion Rural ISER de Pamplona, fue presentada por la Alta Direccién al
Comité de Coordinacién de Control Interno, conforme al componente de institucionalidad
bajo el cual funciona el Modelo Integrado de Planeacion y Gestion, adoptado mediante
Resolucion No. 100 del 15 de febrero de 2021.

En mérito de lo expuesto,

ACUERDA

ARTICULO PRIMERO. Derogar el Acuerdo No. 018 del 27 de noviembre de 2019 “Por el
cual se aprueba la Politica para la Gestion Integral del Riesgo en el Instituto Superior de
Educacién Rural ISER de Pamplona”.

ARTICULO SEGUNDO. Establecer la Politica para la Administracion de Riesgos en el
Instituto Superior de Educacion Rural ISER de Pamplona, la cual quedara de la siguiente
manera:
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PRESENTACION

El Instituto Superior de Educacion Rural ISER de Pamplona, define su politica para la
Administracion de Riesgos tomando como referente los parametros del Modelo Integrado
de Planeacion y Gestion (MIPG) en los procesos, asi como los del Modelo Estandar de
Control Interno (MECI), en lo concerniente a las lineas de defensa y las directrices de la
Guia para la administracion de Riesgos y el Disefio de Controles en Entidades Publicas
version 5 del Departamento Administrativo de la Funcién Puablica — DAFP, la cual articula
los riesgos de gestion, corrupcion y de seguridad de la informacién y la estructura del
Sistema Integrado de Gestién — SGI en el requisito de Planificacién de Riesgos.

OBJETIVO

Orientar a los lideres de procesos del Instituto Superior de Educaciéon Rural sobre las
acciones que se deben adelantar, encaminadas a disminuir la probabilidad de ocurrencia
y posible impacto de todas aquellas situaciones que puedan entorpecer el propésito de
alcanzar de manera eficaz y efectiva el logro de los objetivos y la misién institucional,
mediante la identificacion, el monitoreo, seguimiento y evaluacion del riesgo en los
periodos de tiempos establecidos en esta politica.

1. AMBITO DE APLICACION

La politica para la Administracion de Riesgos aplica para los planes, programas, procesos
y acciones ejecutadas por los lideres de procesos y servidores durante el ejercicio de sus
funciones, que inicia desde el establecimiento del contexto, la identificacién de los riesgos,
evaluacion, implementacion de los controles y acciones que minimicen el impacto o la
probabilidad de ocurrencia de estos, hasta el monitoreo, seguimiento y comunicacion.

2. TERMINOS Y DEFINICIONES

Definiciones tomadas de la Norma NTC-ISO 31000 (ICONTEC 2018) y de la nueva guia
de administraciones del riesgo y disefio de controles en Entidades Publicas (publicada por
el DAFP en el 2020).

e Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de
la organizacion, servicios web, redes, Hardware, informacién digital fisica o digital,
recurso humano, entre otros, que utiliza la organizacion para funcionar en el entorno
digital.

e Amenazas: Situacion potencial de un incidente no deseado, el cual puede ocasionar
dafio a un sistema o a una organizacion.

o Causa: Todos aquellos factores internos y externos que solos 0o en combinacién con
otros, pueden producir la materializaciéon de un riesgo.

» Consecuencia: Los efectos o situaciones resultantes de la materializacion del riesgo
que impactan en el proceso, la entidad, sus grupos de valor y demas partes
interesadas.
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Causa inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no
constituyen la causa principal o base para que se presente el riesgo.

Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se
puede presentar el riesgo.

Factores de Riesgo: Son las fuentes generadoras de riesgos.

Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.
Confidencialidad: Propiedad de la informaciéon que la hace no disponible, es decir,
divulgada a individuos, entidades o procesos no autorizados.

Control: Son las politicas, procesos, dispositivos, practicas y otras acciones que
actian para eliminar o minimizar los riesgos, adversos o mejorar oportunidades
positivas. Proveen una seguridad razonable relativa al logro de los objetivos.
Identificacion del riesgo: Proceso que determina que puede suceder, por qué y el
cémo.

Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de
ocurrencia de un evento potencialmente dafiino y la magnitud del impacto que este
evento traeria sobre la capacidad institucional de alcanzar los objetivos.

Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado
con sus Objetivos, el marco legal y las disposiciones de la Alta Direccién y del Organo
de Gobierno. El apetito de riesgo puede ser diferente para los distintos tipos de
riesgos que la entidad debe o desea gestionar.

Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una Entidad puede
soportar y a partir del cual se considera por la Alta Direccién y el Organo de Gobierno
que no seria posible el logro de los objetivos de la Entidad.

Riesgo de Seguridad de la Informacién: Posibilidad de que una amenaza concreta
pueda explotar una vulnerabilidad para causar una pérdida o dafio en un activo de
informacién. Suele considerarse como una combinacién de la probabilidad de un
evento y sus consecuencias.

Riesgo: Es toda posibilidad de ocurrencia de una situaciéon que pueda entorpecer el
normal desarrollo de las funciones de la entidad y le impidan el logro de sus objetivos.
Riesgo de Gestion: Posibilidad de que suceda algun evento que tendra un impacto
sobre cumplimiento de los objetivos. Se expresa en términos de probabilidad y
consecuencias.

Riesgo de Corrupcién: Posibilidad de que, por accién u omisién, se use el poder
para desviar la gestion de lo publico hacia un beneficio privado.

Riesgo Inherente: Es aquel al que se enfrenta una entidad en ausencia de acciones
de la direccion para modificar su probabilidad o impacto.

Riesgo Residual: Nivel de riesgo que permanece luego de tomar medidas de
tratamiento de riesgo.

Tolerancia al riesgo: son los niveles aceptables de desviacion relativa a la
consecucion de objetivos. Pueden medirse y a menudo resulta mejor, con las mismas
unidades que los objetivos correspondientes. Para el riesgo de corrupcion la tolerancia
es inaceptable.
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Probabilidad: se entiende como la posibilidad de ocurrencia del riesgo. Esta puede
ser medida con criterios de frecuencia o factibilidad.

Impacto: Se entiende como las consecuencias que puede ocasionar a la organizacion
la materializacion del riesgo.

Valoracién del Riesgo: Es el conjunto de procesos que permiten analizar y evaluar el
riesgo.

Vulnerabilidad: Es una debilidad, atributo, causa o falta de control que permitiria la
explotacion por parte de una o mas amenazas contra los activos.

3. ROLES Y RESPONSABILIDADES:

Linea Estratégica:

Comité de Coordinacién de Control Interno:

Someter a aprobacion del representante legal la politica de administracion del riesgo y
hacer seguimiento, en especial a la prevencion y deteccion de fraude y mala conducta.
Retroalimentar a la alta direccién sobre la efectividad de los controles para la gestion
del riesgo y hacer seguimiento a su administracion. Establecer y aprobar la Politica de
Administracion del Riesgo.

Primera Linea de Defensa: (Lideres de proceso):

v

v

Revisar junto con su equipo el ejercicio de autocontrol de trabajo y el adecuado disefio
y ejecucion de sus controles, documentandolos en sus procedimientos.

A corte 30 de abril, agosto 31 y diciembre 31 la primera linea de defensa debera
reportar el seguimiento al cumplimiento de los controles y las acciones si estas
aplican.

Cuatrimestralmente revisar el cumplimiento de los objetivos de su proceso e
indicadores asociados y establecer los posibles riesgos en caso de su incumplimiento.
Realizar la identificacion de sus riesgos de corrupcién, gestion y de seguridad de la
informacion, para la identificacion y valoracién de los activos, seran orientados por la
persona encargada de la seguridad de la informacién de la institucién.

En caso de materializarse un riesgo entregar al proceso de Direccionamiento
estratégico un reporte de las causas que dieron origen a su materializacion del riesgo
y al incumplimiento de los objetivos y metas, a través del andlisis de indicadores
asociados.

Realizar un Plan de mejora para los riesgos materializados con el fin de tomar
medidas oportunas, el cual se radicara ante la oficina de Control Interno.
Cuatrimestralmente, entregar al proceso de Direccionamiento Estratégico para su
respectivo monitoreo, las evidencias que soporten el seguimiento y monitoreo de los
controles y sus respectivas actividades con una semana de anterioridad al corte.

Formamos profesionales de
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Segunda linea de defensa (Proceso de Direccionamiento Estratégico):

v

S

v

Cuatrimestralmente, revisar la definicion y articulacién de los objetivos institucionales
con los de cada proceso, junto con sus indicadores asociados.

Cuatrimestralmente, evaluar y revisar el disefio de los controles para mitigar el riesgo
entregados por los lideres de proceso.

Realizar las recomendaciones necesarias a los controles.

El proceso de Direccionamiento Estratégico, una vez reciba la informacion de los
mapas, dispondra de 5 dias habiles después de cada corte para la revisién tanto de
los mapas como de las evidencias cargadas e informara a la Oficina de Control
Interno.

Hacer la consolidacion de los riesgos en todos los niveles y reportarlo hacia la alta
direccion.

Publicar el Mapa de Riesgos en la pagina web institucional al 31 de enero de cada
ano.

Tercera linea defensa (Control Interno):

v

v

Revisar cuatrimestralmente la ejecucion de los controles establecidos por los lideres
de proceso (riesgo inherente).

Una vez reciba la informacion de los mapas por parte de Direccionamiento
Estratégico, dispondra de 5 dias habiles para realizar seguimiento y verificar la
efectividad de los controles, asi como, su respectiva publicacion.

Hacer un seguimiento cuatrimestralmente de las actividades de los controles (riesgo
residual) y la coherencia de la calificacion del impacto y probabilidad de los riesgos y
dar las recomendaciones pertinentes.

Publicar en la pagina web institucional el seguimiento realizado mediante un informe, a
los diez primeros dias habiles posteriores al seguimiento.

Revisar las evidencias entregadas por los lideres de proceso la cual debe ser
coherente y que hayan entregado de manera oportuna.

Realizar seguimiento y control de los Planes de mejora, entregados por los lideres de
proceso en caso de materializarse el riesgo, el informe sera entregado ante el comité
de coordinacién de Control Interno.

Reportar a la Alta Direccién la ocurrencia de los riesgos de corrupcion.

4. COMPROMISO FRENTE A LA POLITICA

El Instituto Superior de Educacion Rural ISER de Pamplona, se compromete a gestionar
los riesgos de corrupcion, gestion y de seguridad de la informacién, monitorearlos y hacer
seguimiento en forma cuatrimestral, identificando y administrando los eventos potenciales
que pueden afectar los objetivos y los procesos del Instituto.

METODOLOGIA:

I3 s s /. / / / 1 /

i / . / /
Je 27 4 / Te 14 vwatocinnzalov Ap nralizizsrd e Anorsaniin ernn va: Tadosnnmien s
f ,‘,n:vm,‘)x/’,u ofesionales ae calidad para el desarvollo social y human
i

A

a



F-JR-23 j
JURIDICA “%"92‘

Version
03/11//2016

ISER ACUERDO 7"3:“232

Péagina

El proceso de Direccionamiento Estratégico se encargara de realizar la metodologia que
permita identificar, analizar, valorar y administrar los riesgos de gestion, de corrupcion y
de seguridad de la informacién, que se puedan presentar en el normal desarrollo de las
actividades y que afecten el cumplimiento a la misién institucional y el logro de los
objetivos estratégicos; esta metodologia también establecera el tratamiento, manejo,
monitoreo y seguimiento conforme a la guia suministrada por el Departamento
Administrativo de la Funcion Publica — DAFP. En esta metodologia se incluiran los
lineamientos para que cada proceso inicie su andlisis y diligenciamiento correcto, en la
que se incluyen los siguientes puntos:

1. IDENTIFICACION DEL RIESGO:
Riesgos de gestion:

Cada lider de proceso y su equipo de trabajo debe identificar las actividades en las que se
obtenga evidencia o indicios de ocurrencia de riesgos que afecten el cumplimiento de los
objetivos de proceso y estratégicos, asi como la consecuencia econdémica y/o
reputacional.

Los lideres de proceso con su equipo de trabajo realizan la descripcion de sus riesgos la
cual debe contener los detalles necesarios para la comprension de terceras personas, la

redaccion inicia con la frase PROBABILIDAD DE, seguido de los siguientes puntos de la
grafica:

2Qué? LC6mo? ¢ Por qué?

@--==» Subcausa 1

i b Causa
RIGSQO - Inmediata “===® Subcausa 2
L Nota: Los
Lo que puede Ocurrir controles entran a
atacer ostas
causas

Fuente: Guia para la administracion del riesgo y el disefio de controles en las entidades
publicas. Version 5.
Funcién publica diciembre de 2020.

Los riesgos se clasificaran teniendo en cuenta las siguientes categorias:
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CLASIFICACION DE RIESGOS
Ejecucion y administracion de Pérdidas derivadas de errores en la ejecucién y
procesos administracion de procesos
‘ 54 Pérdida derivada de actos de fraude por personas
Fraude externo ajenas a la organizacion (no participa personal de la
; entidad).

Pérdida debido a actos de fraude, actuaciones
irregulares, comision de hechos delictivos abuso de
confianza, apropiacion indebida, incumplimiento de
regulaciones legales o internas de la entidad en las
cuales esta involucrado por lo menos 1 participante
interno de la organizacion, son realizadas de forma
intencional y/o con animo de lucro para si mismo o
para terceros.

Errores en hardware, software, telecomunicaciones,
interrupcién de servicios basicos.

c ~ Pérdidas que surgen de acciones contrarias a las leyes
| Relaciones laborales o0 acuerdos de empleo, salud o seguridad, del pago de
' - demandas por dafios personales o de discriminacion.

v  Fallas negligentes o involuntarias de las obligaciones
oo e e o frente a los usuarios y que impiden satisfacer una
: ~_ obligacion profesional frente a éstos.
- Pérdida por dafios o extravios de los activos fijos por

~ desastres naturales u otros riesgos/eventos externos
como atentados, vandalismo, orden publico.

| Fraude interno

Fallas tecnologicas

Dafios a activos fijos/ eventos
externos

Esta clasificacion se tiene en cuenta en relacién con los factores de riesgo, de acuerdo a
la naturaleza de la institucion.

Riesgos de corrupcién:

Es necesario que en la descripcién del riesgo concurran los componentes de su
definicién, asi:

Las preguntas clave para la identificacion del riesgo son

v ¢Qué puede suceder?

v ¢ Coémo puede suceder?

v" ¢ Cuando puede suceder?

v' ¢ Qué consecuencias tendria su materializacion?

“Formamos ﬁmﬂzyiom/cy de calidad fpara el desarrollo wcia/\y humano”
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ACCION U OMISION + USO DEL PODER + DESVIACION DE LA
GESTION DE LO PUBLICO + EL BENEFICIO PRIVADO

MATRIZ: DEFINICION DEL RIESGO DE CORRUPCION

Descripcién del | Accién u Uso del N-yh;.ub
o ’ i publico privado

Posibitidad de
recibir o solicitar
cualquier dadiva

o beneficio a
nombre propio o X X X X
de terceros con
el fin de celebrar
un contrato.

Fuente: Guia para la administracion del riesgo y el disefio de controles en las entidades
publicas. Version 5.
Funcién publica diciembre de 2020.

Riesgos de seguridad de la Informacion: Se podran identificar los siguientes tres (3)
riesgos inherentes de seguridad de la informacion:

v Pérdida de la confidencialidad
v' Pérdida de la integridad
v' Pérdida de la disponibilidad.

El lider de proceso, como primer paso para la identificacion de riesgos de seguridad de la
informacién debe identificar los activos de informacién del proceso.

¢Queé son los activos? ¢Por qué identificar los activos?
-Servicios web
-Redes La entidad puede saber qué es lo que
-Informacion fisica o digital debe proteger para garantizar tanto
-Tecnologias de informacion Tl su funcionamiento interno como su
-Tecnologias de operacion TO que funcionamiento de cara al ciudadano,
utihza la organizacion para funcionar aumentando asi su confianza en el uso
en el entorno digital del entorno digital

Fuente: Actualizado por la Direccion de Gestion y Desempefio Institucional de Funcion Publica y Ministerio

TIC, 2020
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Para cada riesgo se deben asociar el grupo de activos, o activos especificos del proceso,
y conjuntamente analizar las posibles amenazas y vulnerabilidades que podrian causar su

materializacion.

Amenazas: Las amenazas pueden ser de origen natural o humano y podrian ser
accidentales o deliberadas.

Vulnerabilidades: Estas se encuentran asociadas a la amenaza identificada.

Se pueden identificar vulnerabilidades en las siguientes areas:

Personal

KRS SNKS K

Organizacion.
Procesos y procedimientos.
Rutinas de gestion.

Ambiente fisico

Configuracion del sistema de informacion.
Hardware, software y equipos de comunicaciones.
Dependencia de partes externas.

Formato de descripcion del riesgo de seguridad de la informacion:

El lider de proceso diligenciara el respectivo formato para la descripciéon teniendo en
cuenta el suministro de la informacion anterior.

INCLUYE ACTIVO-AMENAZA-VULNERABILIDADES

RIE
SGO

ACTIVO

DESCRI
PCION
DELRIE
SGO

AMEN
AZA

TIPO

CAUSAS/
VULNERAB
ILIDADES

CONSECU
ENCIAS

Fuente: Guia para la administracion del riesgo y el disefio de controles en las entidades

2. VALORACION DEL RIESGO:

publicas.

Funcién publica octubre de 2018.

Establece la probabilidad de ocurrencia del riesgo y el nivel de impacto con el fin de

estimar la zona del riesgo inicial (RIESGO INHERENTE).

Riesgos de gestion y seguridad de la informacion:
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Probabilidad: El lider de proceso analiza el nimero de veces que se pasa por el punto de
riesgo en la vigencia (Exposicion del riesgo), una vez tenga los datos de la frecuencia y de
acuerdo a la siguiente tabla determina el porcentaje de probabilidad:

Frecuencia de la Actividad Probabilidad
La actividad que conlleva el riesgo se ejecuta 20%
como maximos 2 veces por afio g
La actividad que conlleva el riesgo se ejecuta de
" 40%
3 a 24 veces por aiio
Media La actividad que conileva el riesgo se ejecuta de 60%
24 a 500 veces por afo
La actividad que conlleva el riesgo se ejecuta
“minimo 500 veces al aio y maximo 5000 veces 80%
por ano
Muy Alta La actividad que conlleva el riesgo se ejecuta mas 100%

de 5000 veces por ano

Fuente: Guia para la administracion del riesgo y el disefio de controles en las entidades
publicas. Version 5.
Funcién publica diciembre de 2020.

Impacto: Segun el impacto econémico y/o reputacional, el lider de proceso define el nivel
de impacto de acuerdo a la siguiente tabla:

Afectacion Econémica Reputacional

B Afociacion menor a 10 SMLMV | El riesgo afecta la imagen de algin area de la
; organizacion.

El resgo afecta la imagen de la entidad
intemamente, de conocimiento general nivel
interno, de junta directiva y accionistas y/o de
proveedores.

Entre 10 y 50 SMLMV

El nesgo afecta la imagen de la entidad con
Moderado 60% Entre 50 y 100 SMLMV algunos usuarios de relevancia frente al logro

de los objetivos.

El niesgo afecta la imagen de la entidad con
~ Entre 100 y 500 SMLMV efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nwel
Catastrofico 100% Mayor a 500 SMLMV nacional, con efecto publicitario sostenido a
nivel pais
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Fuente: Guia para la administracién del riesgo y el disefio de controles en las entidades
publicas. Version 5.
Funcién publica diciembre de 2020.
En caso que se presenten ambos impactos para un riesgo, con diferentes niveles, se
debe tomar el de nivel mas alto.

La probabilidad y el impacto de los riesgos de seguridad de la informacion se determinan
con base en la amenaza, no en las vulnerabilidades.

Riesgos de corrupcion:

Para los riesgos de corrupcion, la tabla de probabilidad es la misma que se utiliza para
los riesgos de gestion, es decir la determinacion de la probabilidad (posibilidad de
ocurrencia del riesgo) se debe llevar a cabo de acuerdo con lo establecido en la parte
inicial de la politica.

Para la determinacién del impacto frente a posibles materializaciones de riesgos de
corrupcién, se analizaran unicamente los siguientes niveles i) moderado, ii) mayor, y
iii) catastroéfico, dado que estos riesgos siempre seran significativos, en tal sentido, no
aplican los niveles de impacto insignificante y menor, que si aplican para las demas
tipologias de riesgos.

Ahora bien, para establecer estos niveles de impacto se deberan aplicar una serie de
preguntas contenidas en la Guia para la Administracion del Riesgo Version 5 del 2020.

3. EVALUACION DE RIESGO:

Riesgos de gestién y seguridad de la informacion:

Una vez se realiza el analisis de la probabilidad e impacto, el lider de proceso determina
la zona de riesgo inicial (Riesgo Inherente), ubicando los resultados en la siguiente matriz:

Probabilidad

Leve K Viece asy L Cotestrefice
€% 0% 5% 0% 0%

/
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Fuente: Guia para la administracion del riesgo y el disefio de controles en las entidades
publicas. Versién 5.
Funcién publica diciembre de 2020.
El punto donde se cruza los datos de la probabilidad y el impacto sera la severidad del
riesgo, que se puede clasificar en Extremo, Alto, Moderado o Bajo, de acuerdo a la grafica
anterior.

Riesgos de corrupcion:

El lider de proceso define el nivel de severidad para el riesgo, teniendo en cuenta el ajuste
frente a los niveles de impacto, delimitado como se muestra a continuacion:

Impacto

s

Probabilidad

§§ 5% 3§ 95

Fuente: Guia para la administracion del riesgo y el disefio de controles en las entidades
publicas. Versién 5.
Funcién publica diciembre de 2020.

4. CONTROLES:

Riesgos de gestion y de corrupcién:

Los lideres de proceso junto con su equipo de trabajo, se encargan del disefio,
implementacion, ejecucion y monitoreo de sus controles.

Para la correcta redaccion de los controles deben tener en cuenta la siguiente estructura:

[ Lo Bl T [/ 7 7/
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a través de una lista de chequeo donde
estan los requisitos de informacién y la
revisa con la informacion fisica suministrada

verifica que la informacion
suministrada por el proveedor

El profesional de g
corresponda con los requisitos

Contratacion 5 : por el proveedor, los contratos que cumplen
establecidos acorde con el tipo de son registrados en el sistema de
I contratacion, informacion de contratacion.
Responsable Accion Complemento

Identificar el cargo del Se determina Corresponde a los

servidor que ejecuta el mediante verbos detalles que

control, en caso de que que indican la permiten identificar

sean controles automaticos accion que deben claramente el objeto

se identificara el sistema realizar como parte del control.

que realiza la actividad. del control.

Fuente: Guia para la administracion del riesgo y el disefio de controles en las entidades
publicas. Version 5.
Funcion publica diciembre de 2020 y modificada por la Institucion

EL ANALISIS Y LA EVALUACION DE LOS CONTROLES-ATRIBUTOS:

Se analizan los atributos para el disefio del control, teniendo en cuenta caracteristicas
relacionadas con la eficiencia y la formalizacién.

Caracteristicas Descripcion Peso

Va hacia las causas del
Preventivo riesgo, aseguran el resultado | 25%
Atributos de final esperado.

eficiencia Tipo Detecta que algo ocurre y 15%
Detectivo devuelve el proceso a los °
controles  preventivos. Se

R e iinin e dnes A SN o 4 (L I - lals “
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pueden generar reprocesos.

Correctivo

Dado que permiten reducir el
impacto de la materializacion
del riesgo, tienen un costo en
su implementacién.

10%

Implementacion

Automatico

Son actividades de
procesamiento o validacion de
informacion que se ejecutan
por un sistema y/o aplicativo
de manera automatica sin la
intervencion de personas para
su realizacion.

25%

Manual

Controles que son ejecutados
por una persona, tiene
implicito el error humano.

15%

Atributos
informativos

Documentacion

Documentado

Controles que estan
documentados en el proceso,
ya sea en manuales, =
procedimientos, flujogramas o
cualquier otro documento
propio del proceso.

Sin
documentar

Identifica a los controles que
pese a que se ejecutan en el
proceso no se encuentran =
documentados en  ningun
documento propio del
proceso.

Frecuencia

Continua

El control se aplica siempre
que se realiza la actividad que
conlleva el riesgo.

Aleatoria

El control se aplica
aleatoriamente a la actividad
que conlleva el riesgo

Evidencia

Con registro

El control deja un registro
permite evidencia la ejecucion
del control.

Sin registro

El control no deja registro de -
la ejecucion del control.

Fuente: Tabla tomada de la Guia para la administracién del riesgo y el disefio de controles
en las entidades publicas. Version 5.
Funcién puablica diciembre de 2020.
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Los atributos informativos solo permiten darle formalidad al control y su fin es el de
conocer el entorno del control y complementar el andlisis con elementos cualitativos: sin
embargo, estos no tienen una incidencia directa en su efectividad.

Los controles permiten dar el movimiento en la matriz de calor en el eje de probabilidad y
en el eje de impacto de acuerdo a su tipo, tal y como se muestra a continuacioén:

Controles Atacan
Correctivos Impacto
impacto
Preventivos y R
Detectivos

I B a0

Mecia

Atacan g oo%
probabilidad -
407

Muy Baa

20

Le. thence \bctl;& NMayor Catmsirifice
20%% 4% 0% 80 100%

Fuente: Guia para la administracion del riesgo y el disefio de controles en las entidades
publicas. Versioén 5.
Funcioén publica diciembre de 2020.

Con la aplicacion efectiva de los controles se determina un nuevo nivel de riesgo, una vez
se aplica el valor de uno de los controles, el siguiente control se aplicara con el valor

resultante luego de la aplicacién del primer control.

Para ubicar el riesgo después de los controles el lider de proceso debera realizar la
siguiente ecuacion por cada uno de los controles, teniendo en cuenta que éstos mitigan

de forma acumulativa:

% de (probabilidad o impacto) inherente * % valoracioén control 1 = % de mitigacién parcial
control 1

Seguido

Al % de (probabilidad o impacto) le resta (-) el % de mitigacién parcial = % de mitigacion
final del control 1

Si tiene mas de un control debe aplicar la siguiente formula y asi en adelante con los
demas controles:

% de mitigacion final del control 1 * % valoracion control 2 = % de mitigacion parcial
control 2

Z 7 / /. [ s /7 . [/ “
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Seguido

Al % de mitigacion final del control 1 le resta (-) el % de mitigacién parcial del control 2 =
% de mitigacion final del control 2 (dependiendo de los controles este sera el valor de su
(probabilidad o impacto) residual)

Si no se tiene control para mitigar la probabilidad (detectivos y preventivos) o el impacto
(Correctivos), se deja el mismo porcentaje calculado inicialmente.

De acuerdo a los porcentajes de impacto y probabilidad residuales, se ubicara el riesgo
determinando la nueva zona en la matriz de calor.

Riesgos de seguridad de la informacién:

Para el tratamiento de estos riesgos se emplean los controles del Anexo A de la norma
NTC: ISO/IEC 27001, estructurados de la siguiente forma:

Tabla 1. Estructura de controles

Seleccionado
NGm. Nombre Descripcion / Justificacion
/ Excepcién

Nombre Control

Fuente: Instrumento de Evaluacion MSPI, Guia 8-Controles de Seguridad de la
Informacion

5. NIVELES DE ACEPTACION DEL RIESGO O TOLERANCIA AL RIESGO:

Establece “los niveles aceptables de desviacion relativa a la consecucién de los objetivos”
(NTC GTC 137 Numeral 3.7.16), los mismos estan asociados a la estrategia de la entidad
y pueden considerarse para cada uno de los procesos.

v Los riesgos de corrupcion son inaceptables.
v La aceptacion del riesgo puede ocurrir sin tratamiento del riesgo.
v Los riesgos aceptados estan sujetos a monitoreo

Formamos /"N'f)/ esionales de calidad /’mm el desarrollo social :/f numano
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El apetito del riesgo se define a partir del analisis del nivel del riesgo el cual se realiza una
vez se han identificado los controles para conocer el nivel de riesgo residual, siendo este
nivel resultado de la evaluacion de la probabilidad con el impacto, en la institucién se fija
el apetito del riesgo (valor maximo del nivel que esta dispuesta a asumir para conseguir
los objetivos institucionales), luego se define hasta qué limite la entidad esta dispuesta a
asumir los riesgos en el normal desarrollo de sus actividades (Capacidad del riesgo) y por
ultimo analizamos los niveles minimos de exposicién al que estariamos dispuestos a
llevar los riesgos (Tolerancia al riesgo), estos valores estan representados en la siguiente
grafica:

Muy Alta Capacidad del
100% riesgo 90%
probabilidad
An
80%
§ veca Apetito del Riesgo
g 80% 50%
Ba
40% Tolerancia del
riesgo 30%
Muy Baje
2%
Leve Menor Moderade Mayor Catastréfico
2% 0% 0% 80% 100%

Fuente: Guia para la administracién del riesgo y el disefio de controles en las entidades
publicas. Versién 5.
Funcioén publica diciembre de 2020.

Como se observa el apetito del riesgo deseado para el cumplimiento de los objetivos
institucionales en condiciones normales para la entidad, se encuentra en una zona media
de 50% de probabilidad y en un intervalo de impacto entre leve 30% y menor al 90%.

6. TRATAMIENTO DEL RIESGO

De acuerdo al nivel del riesgo cada lider de proceso determina que estrategia va a usar
para combatir el riesgo, ya sea aceptar, reducir o evitar. Dependiendo de su relacién con
la necesidad se define si se debe realizar planes de mejora, como se muestra a
continuacion:

u, . Y - r 7/ 7 2 o p
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Mitigar
Reducir > Después de rudmgy un anaksis y
Dosputés de realzar un andisis y Plans i considerar los niveles de nesgo se
considerar que el nivel de nesgo o6 ]51-.';33'3‘({)>‘¥ mplementan acciones que mibguen of
afo, t0 determina Irataric medianta 3 ! nvel de nesgo No necesamvente cs ;
transierencia o miligacidn del mismo un control adiconad Fuente: GUIa para Ia

administracion del riesgo
y el disefio de controles
en las entidades

Transferir

publicas. Version 5.
ps. by Aoy T —— Funcién publica
lercerzar ©f proceso o trasladar ol & d6 reaizar andiss . s
reogn & b e sogures o péoms »’“mmm B o & diciembre de 2020.

la responsabidad ccondmca recae
sobre el leroero, pero no se transhere
la responsabddad sobre o tema
repulaconal.

~demasado ato. se deternna NO

En caso de materializacién:

Riesgos de Gestion y Seguridad de la Informacién (Zona Extrema, Alta y
Moderada)

Cada linea de defensa debe responder ante la materializacion de los riesgos teniendo en
cuenta las siguientes acciones:

Lider de proceso:

v

v
v

Proceder de manera inmediata a aplicar el plan de contingencia o de tratamiento de
incidentes de seguridad de la informaciéon que permita la continuidad del servicio o el
restablecimiento del mismo (si es el caso), documentar en el Plan de mejoramiento.
Iniciar el analisis de causas y determinar acciones preventivas y de mejora,
documentar en el Plan de Mejoramiento Institucional y replantear los riesgos del
proceso.

Analizar y actualizar el mapa de riesgos.

Informar al Proceso de Direccionamiento Estratégico sobre el hallazgo y las acciones
tomadas.

Oficina de Control Interno:

v
v

Informar al lider del proceso sobre el hecho encontrado.

Informar a la segunda linea de defensa con el fin de facilitar el inicio de las acciones
correspondientes con el lider del proceso, para revisar el mapa de riesgos.

Acompaniar al lider del proceso en la revisién, andlisis y toma de acciones
correspondientes para resolver el hecho.

Verificar que se tomaron las acciones y se actualizd el mapa de riesgos
correspondiente.

" f s o C / o '
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Riesgos de Gestion y Seguridad de la Informacién (Zona Baja)

Lider de proceso:

v

Establecer acciones correctivas al interior de cada proceso, a cargo del lider
respectivo y verificar la calificacion y ubicacion del riesgo para su inclusion en el mapa
de riesgos.

Oficina de Control Interno:

Informar al lider del proceso sobre el hecho.

Informar a la segunda linea de defensa con el fin facilitar el inicio de las acciones
correspondientes con el lider del proceso, para revisar el mapa de riesgos.

Acompaiiar al lider del proceso en la revision, andlisis y toma de acciones
correspondientes para resolver el hecho.

Verificar que se tomaron las acciones y se actualizdé el mapa de riesgos
correspondiente.

Riesgos de Corrupcién

Lider de proceso:

v
v

v

v
v

Informar al Proceso de Direccionamiento Estratégico sobre el hecho encontrado.

Una vez surtido el conducto regular establecido por la entidad y dependiendo del
alcance (normatividad asociada al hecho de corrupcién materializado), tramitar la
denuncia ante la instancia de control correspondiente.

Identificar las acciones correctivas necesarias y documentarlas en el Plan de
mejoramiento.

Efectuar el analisis de causas y determinar acciones preventivas y de mejora.
Actualizar el mapa de riesgos.

Oficina de Control Interno:

v

v

Informar al Lider del proceso, quien analizara la situacion y definira las acciones a que
haya lugar.

Una vez surtido el conducto regular establecido por la entidad y dependiendo del
alcance (normatividad asociada al hecho de corrupcién materializado), realizar la
denuncia ante la instancia de control correspondiente.

Informar a la segunda linea de defensa con el fin de facilitar el inicio de las acciones
correspondientes con el lider del proceso, para revisar el mapa de riesgos.

MONITOREO Y REVISION:

Los funcionarios y contratistas de la entidad deben conocer el mapa de riesgos de
corrupcion antes de su publicacion. Para lograr este propésito el proceso de

opa , , s I, r s s
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Direccionamiento Estratégico, disenara y pondra en marcha las actividades o mecanismos
necesarios para que los funcionarios y contratistas conozcan, debatan y formulen sus
apreciaciones y propuestas sobre el proyecto del mapa de riesgos de corrupcion, el cual
se elabora con una periodicidad anual y debe hacer parte integral del Plan Anticorrupciéon
y de Atencion al Ciudadano conforme al Componente 1. Gestién del Riesgo de Corrupcion
— Mapa de Riesgos de Corrupcion.

En cuanto al monitoreo y revisién, la periodicidad y responsabilidades se encuentran
contenidas para cada linea de defensa mencionada en el numeral 3 de la presente
politica.

8. METODOLOGIA PARA IDENTIFICACION Y TRATAMIENTO DE LAS
OPORTUNIDADES:

El tratamiento a las oportunidades inicia con su identificacion dentro de la definiciéon del
contexto estratégico, aqui se hace referencia a las condiciones del entorno que pueden
generar eventos positivos y los cuales originan oportunidades.

Los lideres de proceso se encargan de proponer las iniciativas estratégicas que desde
cada proceso permita maximizar las oportunidades identificadas a medida que asegure el
logro de los objetivos de calidad de la institucion.

Las estrategias seran incluidas dentro de los Planes de Accién o Planes de Mejora del
proceso con el fin de generar el reporte de los avances en el tiempo establecido en el
momento en que se realicen los seguimientos por la segunda y tercera linea de defensa.

De acuerdo al plan en el que se establezcan las estrategias de las oportunidades, el
proceso de Direccionamiento Estratégico y/o la oficina de Control Interno realizaran de
forma cuatrimestral el seguimiento y monitoreo de las actividades ejecutadas por los
lideres de proceso.

Los resultados del seguimiento seran reportados ante el Comité Institucional de Gestién y
Desemperiio y el Comité de Coordinacion de Control Interno, a fin de facilitar la toma de
decisiones frente a los avances obtenidos.

ARTICULO TERCERO. El proceso de Direccionamiento Estratégico con el apoyo del
proceso de Gestién de la Comunicacién, comunicara la Politica para la Administraciéon de
Riesgos en todos los niveles de la institucién, por medio de la pagina web institucional,
comunicaciéon por medio del correo institucional y mediante actividades de sensibilizacion
a los procesos institucionales.

.".‘}’i‘}).‘/{l//‘f’i"\‘/,-‘/’:"/‘/'v‘""x,x"'/_r’f(l'v" ae canaad /,"’H’/'I el desarroilo social y numano
/ /



F-JR-23

JURIDICA C‘;’g‘&
Version
03/11//12016

ISER ACUERDO 2532“;‘2

Pagina

ARTICULO CUARTO. Esta politica podra contar con presupuesto, el cual sera asignado
en la medida que se requiera para el desarrollo de las actividades que operativicen la
politica. Los recursos financieros, tecnoldgicos, de infraestructura y otros, seran revisados
y presentados en el presupuesto anual de la institucion y deberan estar articulados al
componente de Gestion del Riesgo de Corrupcién — Mapa de Riesgos de Corrupcion del
Plan Anticorrupcion y de Atencién al Ciudadano que anualmente formula la institucion.

ARTICULO QUINTO. El presente Acuerdo rige a partir de la fecha de su expedicion y
deroga todas las disposiciones que le sean contrarias.

PUBLIQUESE, COMUNIQUESE Y CUMPLASE

Dado en Pamplona, a los treinta (30) del mes de Agg

110
M// 7 {/depuLVEDA

Secrétaria.

El Presidente Delegada.

Proyect6:
D\)#nica Enith Salanueva Abril
Prafesional Especializada Direccionamiento Estratégico

Revisb:

Janeth Ledn, Ty
Profesional alizada Gestion Juridica
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